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Sehr geehrte Konferenz-Teilnehmer*innen,

vielen Dank fur lhr Schreiben vom 12. Mai 2016 an den Vorsitzenden der
SPD-Bundestagsfraktion Thomas Oppermann sowie an mich und weitere
Abgeordnete unserer Fraktion, in dem Sie uns lhre Gedanken und Sorgen beziiglich
eines globalen Cyber-Wettristens mitteilen. Als verteidigungspolitischer Sprecher
der SPD-Bundestagsfraktion bin ich gebeten worden, lhnen zu antworten. Dieser
Bitte komme ich gerne nach.

Nach der Erfahrungen der letzten Jahre und der Einschatzung vieler Experten
stehen wir nicht erst vor der Entstehung von Cyber und Hybriden Bedrohungen,
sondern befinden uns bereits mittendrin. Vor diesem Hintergrund sehen die Fach-
politikerinnen und Fachpolitiker meiner Fraktion und ich die Entwicklung, Beschaf-
fung und den weiteren Ausbau der bereits in der Bundeswehr vorhanden offensiven
Cyberfahigkeiten fur unabdingbar an, um auf mégliche Angriffe aus dem Cyberraum
angemessen und skaliert reagieren zu kénnen. Die getrennte Entwicklung von
reinen Verteidigungsfahigkeiten ohne gleichzeitig auch Angriffsfahigkeiten zu ent-
wickeln, halte ich leider derzeit fur schwer umsetzbar — bin aber fur Vorschlage und
Anregungen durch Sie offen.

Die Sorge, dass wir ein neues Wettriisten entsteht, sehe ich ebenfalls und diese

Sorge nehmen wir Sozialdemokratinnen und Sozialdemokraten sehr ernst. Ich
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glaube aber, dass ohne Fahigkeiten in diesem Bereich eine sicherheitspolitische
Licke entstehen wirde und diese halte ich fur viel gefahrlicher als zeitgeméaRe
IT-Fahigkeiten. Die Asymmetrie von Cyber-Fahigkeiten zwischen zwei souveranen
Staaten birgt eher die Gefahr, dass aufgrund fehlender Handlungsméglichkeiten auf
einen Cyberangriff mit konventionellen Mitteln reagiert werden kénnte. Das wére
zwar irrational, unzweckmaRig und wahrscheinlich auch rechtswidrig, aber leider
nicht unméglich. Daher ist ein Sonderweg in dieser Frage fur uns keine Lésung, weil
wir ein WettrUsten leider nicht dadurch verhindern, dass wir eigene nationale Wege
gehen.

Aulerdem ist mir nicht ersichtlich, warum die Abschaltung oder das Stéren von
militarischem Potenzial ethisch kritischer bewertet werden sollte, als das klassische
kinetische Wirken, sprich das Téten durch Bomben. Offensive Fahigkeiten der
Bundeswehr werden nur dann eingesetzt, wenn der Einsatz eines kinetischen Wirk-
mittels legitimiert ist und dann sind die Auswirkungen in meinen Augen wahrschein-
lich sogar humaner, wobei mir der Gedanke Humanitat und Krieg schwer gemein-
sam Uber die Lippen geht — aber wir missen uns auch diesem Gedanken 6ffnen und
sollten die notwendigen Diskussionen flihren.

Aber an einem Punkt haben Sie véllig Recht: Wir missen uns stets fir die Ein-
haltung und — wo nétig — auch Prazisierung des humanitaren Vélkerrechts einsetzen.
Deutschland hat sich innerhalb der NATO immer dafiir eingesetzt und daher auch
zum Beispiel die von den amerikanischen Streitkraften nach nationalem Recht ge-
nutzten ,preemtive strikes" innerhalb des nordatlantischen Bliindnisses aus guten
Granden abgelehnt. Entscheidend wird aber die gemeinsame Entwicklung der
Antwort auf die Frage sein, wann gilt ein Cyber-Angriff als Angriff, der den Bundnis-
fall geman Artikel 5 des NATO-Vertrages auslost? Gerne nehmen wir Ihre Gedanken
diesbezuglich in unsere Uberlegungen auf. Dazu stehe ich Ihnen auch zu einem
personlichen Gesprach zur Verfugung.
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Das humanitare Vélkerrecht regelt bereits jetzt, dass ein Soldat keine Kranken-
héusern oder dhnliches angreifen oder zu militdrischen Zwecken nutzen darf. Dies
wird auch in Zukunft so bleiben und dafiir wird sich die SPD-Bundestagsfraktion mit
Nachdruck einsetzen. Aufweichungen in diesem Bereich wird es mit uns keinesfalls
geben.

Wir sehen derzeit die Trennscharfe von Bundeswehr und Nachrichtendiensten ge-
fahrdet. Transparenz und parlamentarische Kontrolle sind in diesem Bereich heute
wichtiger denn je. Auch hierzu hat sich die SPD-Fraktion im Deutschen Bundestag
deutlich positioniert und eine Reform des BND-Gesetzes auf den Weg gebracht, das
die Kontrolle und die Transparenz starkt — durchaus gegen erheblichen Widerstand
unseres Koalitionspartners.

Anbei sende ich Ihnen ein Positionspapier der Arbeitsgruppen Netzpolitik und
Sicherheits- und Verteidigungspolitik der SPD-Bundestagsfraktion, das viele Frage-
stellungen im Bereich Cyber aufgreift sowie die Sachversténdigenliste der letzten
offentlichen Anhérung des Verteidigungsausschusses zur Rolle der Bundeswehr im
Cyber-Raum vom 22. Februar 2016. Wir sind in vielen Bereichen des Themas
Cyberaulienpolitik noch am Anfang. Daher danke ich Ihnen, dass Sie sich an dieser
wichtigen und notwendigen Debatte aktiv beteiligen und méchte Sie ausdriicklich
ermutigen, diesen Prozess weiter mitzugestalten und dieses Thema in die Breite der

offentlichen Diskussion und in die Tiefe der Fachdiskussionen zu tragen.

Mit freundlichen GriiRen
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Cybersicherheitspolitik entwickeln

Die derzeitige Neuausrichtung der Bundeswehr ist angesichts der Verwund-
barkeit der digitalen und weltweit vernetzten Gesellschaft dringend notwen-
dig. Das Netz und der Cyberraum wird — neben den klassischen Bereichen
Land, Luft, See und Weltraum — als neuer ,Operationsraum” der Bundeswehr
definiert. Fiir eine auf ihre Vertraulichkeit, Verlasslichkeit und Authentizitat der
IT-Systeme angewiesene digitale Gesellschaft wird die Cybersicherheitspoli-
tik zu einer essenziellen Fragestellung — und von daher ist zu begriiRen, dass
die Bundesregierung diese Gefahrdungen erkannt hat und diesen begegnen
will. Mit dem Einsatz von Cyberfahigkeiten stellen sich zahlreiche technische,
rechtliche — insbesondere vélkerrechtliche — aber auch ethische Fragen, auf
die es derzeit noch keine Antworten gibt. Die Entwicklung der Cyberverteidi-
gungspolitik durch das Verteidigungsministerium muss auf diese Fragestel-
lungen Antworten geben:

1. Die Frage, ob wir einen neuen Operationsraum definieren, stellt sich nicht
mehr. Er ist da. Auch wenn die ganz Uiberwiegende Mehrheit der Cyberan-
griffe derzeit auf private Akteure zuriickzufiihren ist, entwickeln immer

mehr Staaten militarische Cyberfahigkeiten.

2. Im Zeitalter von Industrie 4.0, dem Internet der Dinge und Big Data erlangt
der Cyberraum eine strategische Dimension und es besteht Handlungs-
notwendigkeit. Die Verletzlichkeit von Staat, Wirtschaft und Gesellschaft
wachst. Wir brauchen schnelles und konsequentes politisches Handeln,
um den Herausforderungen der heutigen Zeit gerecht zu werden.
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3. Cyberangriffe bedrohen die moderne Industriegesellschaft. Cybersicher-
heit wird zur Grundlage einer digitalisierten und weltweit vernetzten Ge-
sellschaft. Wir brauchen hierfir Pravention und Reaktion. Nicht alles ist je-
doch Aufgabe der Bundeswehr. Mehr als bisher kommt es auf eine Ko-
operation der unterschiedlichen Akteure und eine feste Ressortzusam-
menarbeit an. Hierfur brauchen wir klare Regeln, Absprachen und defi-
nierte Prozesse.

4. Uberprift werden muss, in wie weit rechtliche Rahmen fiir die Bundes-
wehr ausreichend ist, damit sie auf die neuen Gefahrdungslagen reagie-
ren und eine Cyberstrategie implementieren kann. '

5. Wir brauchen einen breiten gesellschaftlichen Diskurs iber die notwendi-
gen Fahigkeiten der Bundeswehr im Cyberraum. Angriffe sind haufig nicht
als militérischer Akt zu erkennen. Grenzen verschwimmen, etwa zwischen
Militar und Geheimdiensten, nicht-staatlichen oder Third-Party-Attacken.
Gerade im Hinblick auf hybride Kriegsformen sind einzelne Aktionen
schwer zu definieren und zu kategorisieren. Unklar ist auch die genaue
Abgrenzung zwischen defensiven und offensiven Fahigkeiten und Instru-
menten.

6. Wir brauchen eine umfassende Bestandsaufnahme. Dazu gehért auch
Gefahrdungs- und Angriffsszenarien fiir die Systeme der Bundeswehr zu
definieren. Auch die Frage welche Kompromittierungen von Hard- und
Software bekannt sind und welche Investitionen notwendig sind um diese
abzustellen, ist bis heute nicht geklart. Bei kiinftigen Ausschreibungen
muss die IT-Sicherheit zwingend beriicksichtigt werden,
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7. Die Bundeswehr muss zum Treiber der Entwicklung deutscher IT-Kompe-
tenz und somit digitaler Souveranitat werden. Hierzu muss der Stellenwert
der IT-Sicherheit in der Bundeswehr massiv gestérkt und die IT-Kompe-
tenz ausgebaut werden, bestehende Abhangigkeiten miissen abgebaut
werden. Es kommt auf eine kluge Strategie und eine strategische Be-
schaffungsausrichtung gerade im sicherheitsrelevanten Bereich an. Hier
kénnen erhebliche Investitionen freigesetzt werden.

8. Das Ministerium muss um die Bundeswehr ein Umfeld fiir innovative Si-
cherheitstechnologie entwickelh. Hierzu zahlt auch eine Forderstrategie
fur Start-ups. Dies muss auch die Bereitstellung von Risikokapitel beinhal-
ten. Andere Lander kénnen Vorbild sein.

9. Die Forschung und Entwicklung von sicherer und vertrauenswirdiger IT —
von Hard- und Software sowie Netzwerktechnik — muss massiv ausgebaut
werden. Dies ist die Grundvoraussetzung, um die digitale Souveranitat zu-
rickzugewinnen bzw. zu erhalten. Um die bestehenden Abh&ngigkeiten
abzubauen, bedarf es hier einer enormen Anstrengung auf europaischer
Ebene. Entscheidende Bedeutung kommt hierbei dem Einsatz von siche-
rer und vertrauenswirdiger Verschliisselungstechnologie zu. Kryptotech-
nologie muss daher massiv gestarkt werden.

10.Vertrauenswirdige und sichere IT setzt voraus, die Sicherheit der Kompo-
nenten und Systeme bewerten und die Funktionalitdten erkennen zu kén-

nen, etwa durch die Offenlegung des Quellcodes.

11.Die Bundeswehr braucht einen durchsetzungsfahigen IT-Direktor (CIO)
mit eigener Budgetverantwortung.
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12.Wir brauchen eine Bestandsanalyse unserer Waffensysteme. Fast alle ba-
sieren heute auf internetbasierter Technologie. Wie technisch verwundbar
sind diese und besteht Nachsteuerungsbedarf, um die Sicherheit zu erhé-
hen? Welche MaRnahmen miissen ergriffen werden, um die IT-Sicherheit
der im Einsatz befindlichen Waffen- aber auch der Informations- und Kom-
munikationsinfrastruktur sicherzustellen? Das Ministerium muss hier
schnell einen Investitionsplan vorlegen und die bestehenden Liicken auf-
zeigen. Fir kunftige Ausschreibungen muss die IT-Sicherheit umfassend
berilicksichtigt werden.

13.Neben der materiellen Ausriistung und der Forschung und Entwicklung
wird die kiinftige Personalentwicklung einer der Schwerpunkte der Cyber-
politik im Verteidigungsministerium sein miissen. Hier brauchen wir einen
Dreiklang aus eigener Ausbildung und Anreizsystem (Laufbahn und Be-
soldung), einem stérkeren Einbinden der Reserve und einer Kooperation
mit der Privatwirtschaft.

14.Die Starkung der Bundeswehruniversitaten sowie die Kooperation mit wei-
teren Hochschulen muss ausgebaut werden. Es miissen vergleichbare
Karriereperspektiven fir hochausgebildete IT-Experten in der Bundeswehr
er6ffnet werden. Nur so kann es gelingen, die besten digitalen Képfe fiir
die Bundeswehr zu binden. Auch muss es durch entsprechende Daten-
banken gelingen, IT-Experten der Bundeswehr und deren Kompetenz
nach ihrem aktiven Dienst zu behalten und an die Bundeswehr zu binden.

15. Unter Federfiihrung des Auswartigen Amtes miissen vélkerrechtliche Fra-

gestellungen vorangetrieben werden. Wie muss sich das Vélkerrecht in
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Zeiten der Digitalisierung weiterentwickeln? Wie kann das bindende Vél-
kerrecht mit einem gemeinsamen Verstandnis Gber Rechte und Normen
im Netz sowie Uiber verantwortungsvolles Staatenverhalten im Cyberraum
weiterentwickelt werden und ineinandergreifen? Wie kénnen digitale Ab-
rustungsinitiativen und Kooperationen fiir mehr Sicherheit im weltweiten
Netz aussehen? Deutschland muss hier wie bisher Treiber der Diskussion
in den Vereinten Nationen sein, Deutschland und Europa miissen sich ak-
tiv in allen internationalen Gremien und auf allen Ebenen, die derzeit
Handlungsempfehlungen fir den Cyberraum sowie dessen juristische Er-
fassung erarbeiten, einbringen.

16.Auf internationaler Ebene muss das Kriegsvolkerrecht, einschlieBlich des
humanitaren Voélkerrechts, weiterentwickelt werden und Antworten auf die
Herausforderungen der digitalen Kriegsfiihrung geben. Dies betrifft ein
besseres Verstandnis, welche Art des Einsatzes von Cybermitteln vélker-
rechtlich zuldssig ist, wo die Schwelle zum bewaffneten Angriff tiberschrit-
ten sein kann. Aber auch die Frage der Kennzeichnung (false flag), die
Frage der Zurechenbarkeit, des Einsatzes von nicht-staatlichen Akteuren
im staatlichen Auftrag (proxies) sowie der zuldssigen bzw. unzuléssigen
strategischen und taktischen Angriffsziele und Kriegslist. Geklart werden
muss auf internationale Ebene auch die Rolle von Nachrichtendiensten.
Auch hier bedarf es auf internationaler Ebene Vereinbarungen zu den not-
wendigen Kompetenzen und Méglichkeit von Nachrichtendiensten, aber
auch zu deren Begrenzung.
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17.Die Bundeswehr und die Nachrichtendienste kooperieren insbesondere
bei Auslandseinsétzen. Im Bereich der Cyber-Sicherheit ist enge Zusam-
menarbeit notwendig. Wir miissen an dieser Schnittstelle jedoch parla-
mentarische Kontrolle sicherstellen.

18.Die Vereinigten Staaten von Amerika haben mit Russland und China so-
wie Russland und China haben untereinander Verabredungen zum Um-
gang mit internationalen Bedrohungen aus dem Cyberraum getroffen.
Deutschland sollte mit Schlisselpartnern dhnliche Absprachen anstreben
und sich auch auf eurbpéischer Ebene dafiir einsetzen.

19.Im Rahmen der UN sollten auf internationaler Ebene Abriistungs- und
Rustungskontrollvereinbarungen getroffen werden, um die Verwundbarkeit
der digitalen und weltweit vernetzten Gesellschaft abzubauen. Deutsch-
land sollte Arbeiten in den Vereinten Nationen zur internationalen Cybersi-
cherheit aktiv unterstiitzen und vorantreiben. Dies kénnte neben der Ach-
tung bestimmter Cybereinséatze das Einrichten von Mechanismen zur Be-
waltigung von Cyberzwischenfallen und MalRnahmen zur Unterstiitzung al-
ler Staaten beim Erreichen eines MindestmalRes an IT-Sicherheit umfas-

sen.

20.Das im Méarz 2013 von einer internationalen Expertengruppe am NATO-
Exzellenzzentrum fiir kooperative Cyberverteidigung in Tallinn vorgestellte
»1allinn-Handbuch tber das auf Cyberkriegfilhrung anwendbare Vélker-
recht” (,Tallinn Manual“) bildet eine wichtige Basis fiir den transatlanti-
schen Umgang mit militarisch relevanten Cyberbedrohungen und tragt we-
sentlich zur Klarung bei, wie das Kriegsvélkerrecht unter den Bedingun-
gen des Cyberzeitalters anzuwenden ist. Es sollte durch kommentierte
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Rechtssatze fir Cyberoperationen in Friedenszeiten erganzt werden
(,Tallinn Manual 2.0%).

.Notwendig und fir die Lagekontrolle unerldsslich ist ein internationales

Beobachtungs-, Analyse und Kontrollsystem zum friihzeitigen Erkennen
von Cyberwaffen und Angriffen. Dies ist Aufgabe der CERTs und der
CERT-Verbiinde. Weiterentwickelt und in inrem Anwendungsbereich aus-
geweitet werden miissen auch die internationalen Vereinbarungen, etwa
das Europaratsiibereinkommen uiber Computerkriminalitat, das derzeit
eine internationale Zusammenarbeit bei geheimdienstlichen Aktionen aus-
schlielt. Es sollte gepriift werden, ob ein solches internationales Be-
obachtungs-, Analyse- und Kontrollsysteme der CERT-Verbiinde bei der

OSZE angesiedelt werden kann.

22.Das CERTBw muss massiv gestérkt und die Zusammenarbeit mit den an-

deren CERTS intensiviert werden. Dabei ist zu beriicksichtigen, dass die
Zusammenarbeit zwischen den CERTSs in den Verbiinden auf die zivile IT-
Sicherheit ausgerichtet ist. Das CERTBw ist darauf angewiesen, am Ver-
bund der CERTSs zu partizipieren. Diese Zusammenarbeit der CERTs darf
nicht gefédhrdet werden.

23.Dem Bundesamt fiir Sicherheit in der Informationstechnik kommt in der

nationalen und auch internationalen Kooperation eine Schliisselrolle zu.
Grundvoraussetzung dafir ist die Neutralitat und Unabhéngigkeit des BSI.
Damit das BSI dieser Rolle auch in Zukunft gerecht werden kann, muss
das BSI eine unabhéangige oberste Bundesbehérde werden. Nur dann ist
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eine offene und vertrauenswiirdige Kooperation mit den unterschiedlichs-
ten Partnern aus Wirtschaft und Gesellschaft und den verschiedenen
CERTSs sichergestellt.

24.Die Cybersicherheitsstrategien auf nationaler und europaischer Ebene
und ihr Ineinandergreifen sollten zeitnah evaluiert und kontinuierlich wei-
terentwickelt werden.

25.Die Bundeswehr braucht eine Big Data Strategie um die eigene Effizienz
weiter zu erhdhen. Gerade im Rustungsbereich kann dies eine wichtige
Rolle spielen.

26.Die Sensibilitat innerhalb der Bundeswehr fiir die Gefahren im Cyberraum
muss durch Intensivere Beratung und verstérktes Cybersicherheitstraining

erhéht werden.

27.Der Deutsche Bundestag muss bei der zukiinftigen Mandatierung der
Bundeswehr fiir Auslandseinsatze denkbare Cyberangriffe beriicksichti-
gen. Dies muss auch die Méglichkeit von verdeckten Einsatzen aus ande-
ren Staaten als dem Einsatzgebiet (,false flag“) und den Einsatz von nicht-
staatlichen Akteuren (,proxies“) umfassen.

28. Ausgebaut werden muss auch die Friedens- und Konfliktforschung: Ange-
sichts der Verwundbarkeit der digitalen Gesellschaft und der Vielzahl und
der gesamtgesellschaftlichen Bedeutung dieser vielen offenen ethischen
und rechtlichen (auch vélkerrechtlichen) Fragen sollten Cyberbedrohun-
gen sowie der Einsatz von Cyberfahigkeiten in Konfliktsituationen einen
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solchen Forschungsschwerpunkt fiir Friedens- und Konfliktforscher mit IT-
Sicherheits- und Rechtswissenschaftlern bilden. Ziel muss sein, eine Ge-
fahrdung von Frieden und Sicherheit durch Cybermittel zu vermeiden.
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Verteidigungsausschuss

Sachverstindigenliste
Offentliche Anh6rung

"Die Rolle der Bundeswehr im Cyberraum - Verfassungs-, vélker- und sonstige nationale
und internationale rechtliche Fragen sowie ethische Aspekte im Zusammenhang mit
Cyberwarfare und die hieraus erwachsenden Herausforderungen und Aufgaben fiir die

Bundeswehr"

am Montag, 22. Februar 2016, 13:00 bis 17:00 Uhr, im Paul-Lébe-Haus (PLH),
Raum 4.900

Einzelsachverstindige:

Staatssekretédrin Dr. Katrin Suder Staatssekretdr Klaus Vitt

Bundesministerium der Verteidigung Bundesministerium des Innern und
Beauftragter der Bundesregierung fiir
Informationstechnik

Dr. Thomas Kremer Prof. Dr. Gabi Rodosek

Vorstandsmitglied Universitdt der Bundeswehr Miinchen

Deutsche Telekom AG, Datenschutz, Recht

und Compliance

Prof. Dr. Thomas Rid . Dr. Marcel Dickow

King's College Stiftung Wissenschaft und Politik

London Berlin

Prof. em. Dr. Michael Bothe

Rechtswissenschaftler

18. Wahlperiode Tagesordnung
61. Sitzung
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