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Passauer, Frankfurter und Bremerhavener Kunstobjekt:
IT VorbildHochschule Bremerhaven

Nachdem im AK “Umgang mit US Abhéngigkeiten in Studierendenschaft und Fach-
schaft” festgestellt wurde, dass die Hochschule Bremerhaven doch nicht nur schlechte
Dinge macht, fordert die 53,0. Konferenz der deutschsprachigen Informatikfachschaften
alle restlichen Hochschulrechenzentren auf, folgende Innovationen aus Bremerhaven zu
iibernehmen.

10.

. Mailserver sind grundsatzlich in der Nacht abzuschalten. Dabei ist zu beachten,

dass der Mailserver Mails nach dem Empfangen kommentarlos verwirft und explizit
nicht rejected oder nicht entgegennimmt. Bekanntlich senden weder Studierende,
Verwaltungsangestellte, noch Lehrende E-Mails aulerhalb der iiblichen Geschéfts-
zeiten. Folglich kénnen dies nur Spam-Mails von bésen Hackern aus dem Ausland
sein. Ausschlaggebend ist hier nicht der Eintreffzeitpunkt am Posteingangsserver,
sondern der relevante SMTP header.

. Die Eduroam Service Policy ist grundsétzlich zu ignorieren, da Hausrecht iiber

Europarecht gilt.

. Studierenden ist aus Kostengriinden kein Zugriff auf das in Nextcloud enthaltene

Kalender Feature zu gewéhren.

. Es ist bei allen Gerdten im Hochschulnetz inkusiver privater Gerédte von Studie-

renden in Eduroam zu untersagen, die Konfiguration des Betriebssystems zu mo-
difizieren. Das beinhaltet auch die Installation weiterer Software.

. Das Betreiben von E-Mail-Clients ist nur iiber eine VPN-Verbindung erlaubt.

. Passworter sollen regelméflig auf ihre Stéarke tberpriift werden.

TLS - Zertifikate sind manuell nach ihrem Auslaufen auszutauschen. Die zustdndige
Person darf keine Vertretung haben.

. Nur Server brauchen IPv6. Fiir Clients ist IPv4 komplett ausreichend, IPv6 ist

bekanntlich eine riickwarts-kompatible Weiterentwicklung.

. Da Eduroam komplex ist, wird auch ein Standard-Heim-WLAN-Netzwerk angebo-

ten. Dessen Passwort wird tiber offentliche Webseiten und Rundmails verkiindet.
Mittlerweile sogar mit Sonderzeichen!

Auf Anfrage ob Wireless-Netzwerk Storfunktion wie Deauth/Deassociationspa-
kete genutzt werden ist mit ja zu antworten.

"https://fragdenstaat.de/anfrage/wlan-der-hochschule-bremerhaven/
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In den Nutzungsbedingungen wird sich das zeitlich unbegrenzt das Recht nicht ex-
klusive Recht auf 6ffentliche Zuganglichmachung, Speicherung und Vervielfialtigung
eingeraumt.

Fiir redundante Netzwerkanbindungen wird immer ein Backup Kabel in einem in
Software deaktiviertem Port vorgehalten.

Groflere Anpassungen an der Infrastruktur werden durch die Rechenzentrumlei-
tung alleine ohne die Unterstiitzung oder das Wissen anderer Mitarbeitenden um-
gesetzt.

Wenn die Kiithlung der Serverrdume kaputt ist, soll die Abluft einer mobilen Ersatz-
Klimaanlage durch ein grofiziigig in die Tiir gesagtes Loch abgeleitet werden.

Nach dem Melden einer Storung ist die oberste Prioritat, das Messen der Storung
zu behindern.

Das Netzwerk sollte entweder 25 % packet duplication oder 40 % packet loss haben.
Bevorzugt beides. Gleichzeitig.

Wenn Protokolle separate Ports fiir TCP und nicht TCP Versionen haben, sind
diese zu vertauschen. Das verwirrt bose Hacker.

Fiir das VPN muss eine End-of-Life-Version des VPN Clients mit kaputtem Zerti-
fikat genutzt werden.

Aufforderungen den neuen Semesterbeitrag zu iiberweisen sind mit fehlerhaften
S/MIME-Zertifikat zu versenden und wie Spam zu formatieren. Nachfragen, ob
diese E-Mail echt ist, sind mit “natiirlich” zu beantworten.

Es ist ein Dateiserver bereitzustellen, der als Backup-Target fiir die PCs der Mit-
arbeitenden dient und fiir Dateiaustausch verwendet wird. Um dezentrale selbst-
organisierte Backups zu ermoglichen, darf nur SMB 1.0 verwendet werden.

Explizit nicht zu ibernehmen sind Praktiken wie das Bereitstellen von SSH-Ser-
verarbeitsumgebungen um Studi-Hardware unwichtig zu machen, VM Images fiir
proprietére Software oder ein institutionelles Ignorieren von proprietdren Forma-
ten wie Word. Falls so etwas bereits in Teilen umgesetzt wird, empfiehlt die 53,0.
Konferenz der deutschsprachigen Informatikfachschaften, dies schnellstmoglich ein-
zustellen.

Aufgrund dessen verleiht die 53,0. Konferenz der deutschsprachigen Informatikfachschaf-
ten der Hochschule Bremerhaven das Pradikat “IT VorbildHochschule”.

Im Konsens auf dem Plenum der Konferenz der Informatikfachschaften am 21. Juni 2025
in Passau beschlossen.



